


Journaliste, associé au bureau Eurowatch, Amsterdam

DANS LE QUARTIER du Neuhof, à
Strasbourg, un bâtiment sous haute garde, de
classe « antiterroriste »), abrite l'ordinateur
central du Système d'information Schengen
(SIS). Les mémoires de ce serveur
informatique, poumon numérique de la
coopération policière européenne, stockent
des millions d'informations sur les étrangers
interdits de séjour en Europe, les criminels
recherchés, les véhicules volés, les armes et
les suspects à placer sous surveillance.
A tout instant, depuis des milliers de termi
naux installés un peu partout en Europe, les
autorités peuvent vérifier si tel étranger est I
inscrit au registre du SIS. Les chiffres les
plus récents (datant de la fin 200 1)
indiquaient que la base de données Schengen
contenait plus de dix millions
d'enregistrements, dont environ 15%
concernaient des personnes. Une analyse
complémentaire permet d'établir que 90 % de
ces dernières appartiennent à la catégorie des
« étrangers indésirables ».
Il est difficile d'évaluer l'efficacité du
dispositif: officiellement, en 1999, le fichier
a établi 54 000 recoupements ( 1) ; depuis
cette date, les Etats membres de l'accord de
Schengen (2) n'ont plus publié de rapports
annuels sur le fonctionnement du SIS.
On peut toutefois s'attendre à ce que ces
chiffres décuplent dans les années à venir.
Car les Etats Schengen sont en train de
planifier, dans la plus grande discrétion, des
modifications très importantes du SIS.
Officiellement, on invoque l'accroissement
des flux d'information - un problème qui va
empirer avec l'arrivée de nouveaux membres
dans l'union européenne à partir de 2004.
Mais la mise à niveau du Système
d'information Schengen ( SIS-Il, en «
eurolangue ») ne se limitera pas à l'ajout
d'ordinateurs et de disques durs capables de
traiter plus de données. En effet, la nécessité

technique sert de paravent il des
modifications substantielles des capacités et
de la nature même du SIS.
L'un des projets vise à enregistrer chacun
des étrangers entrant dans l'Union
européenne avec un visa. Les services
nationaux de douane ou d'immigration
veulent vérifier que les visiteurs ont bien
quitté l 'Union à la date d'expiration de leur
visa. Dans le cas contraire, ceux-ci seraient
signalés au SIS. l'étranger serait donc
marqué comme ( illégal » dans toute
l'Europe, et pourrait être expulsé de toute
urgence dès son arrestation. Une mesure que
les autorités défendent comme une nécessité
après les attentats du II septembre 2001 : des
documents internes du groupe de Schengen
estiment ainsi qu'un « meilleur contrôle des
personnes entrant dans la zone Schengen
conduira à améliorer la sécurité intérieure
(3) ».

AUTRE CIBLE DU SIS-II :  les
militants altermondialistes, définis comme
des " personnes potentiellement dangereuses
qu'il faudrait empêcher de rejoindre certains
rassemblements internationaux (4) ".Les
rares fermetures - temporaires - des
frontières internes de l'Union, ces dernières
années, ont presque toutes servi à empêcher
des manifestations lors de sommets
européens ou internationaux... Désormais,
les données nominatives concernant ces
militants seront enregistrées dans le SIS.
Les listes de desiderata que les Etats
membres font circuler à Bruxelles ne
s'arrêtent pas là: ils souhaitent intégrer dans
le fichier central les photographies, les
empreintes digitales, les empreintes ADN et
des données biométriques. En reliant aux
fichiers des systèmes de reconnaissance
faciale et de l'iris des yeux, le SIS-II
permettrait une meilleure identification des
personnes contrôlées. D'autant qu'une
demande des polices serait de pouvoir
consulter le fichier sur la base
d'informations « incomplètes »...
Mais c'est avec l'implication des services de
renseignement que les objectifs du système
Schengen pourraient changer de nature :
ceux-ci aimeraient en effet se voir octroyer
le droit de rechercher tous types
d'informations intéressantes dans cette base
de données. Une visée en contradiction avec



l'objectif initial de ce fichier, qui était
d'accompagner et de contrôler la liberté de
mouvement des personnes dans l'espace
Schengen.Le détournement d'un fichier
nominatif vers des usages non prévus lors de
sa création est, on le constate une fois de plus,
le péché capital des bases de données. Une
fois la porte ouverte, d'autres agences \'Ont s'y
engouffrer: les autorités responsables de
l'enregistrement des véhicules voudront y
rechercher les voitures volées, les organismes
centraux de crédit des informations relevant de
la fraude financière, les offices des réfugiés et
du droit d'asile vérifier que les papiers n'ont
pas été falsifiés, les services sociaux détecter
les fraudes à la Sécurité sociale, etc. Europol,
l'organisation des polices européennes, est
bien entendu officiellement candidate à la
prospection de cette mine d'or électronique (
5).

SI CES PLANS ABOUTISSENT, le SIS
sera passé d'un instrument de contrôle des
frontières intérieures de l'Union à un outil plus
« proactif» d'investigation et de police.
Logiquement, ses contributeurs y verseront de
plus en plus d'informations permettant de faire
avancer certaines enquêtes, et il faudra peu de
temps pour que, au-delà des faits, I. on y
inclue aussi des suspicions ou des rumeurs, Si
le « vieux » SIS manque déjà de transparence,
de contrôle et de responsabilité, le futur SIS-II
risque de crouler sous l'information non
vérifiée. Un rapport de la Cour des comptes
néerlandaise datant de 1999, a établi que la
partie néerlandaise du SIS était alors très «
sale ». Le bureau néerlandais du procureur, par
exemple, ne notifiait pas la police lorsqu'il
abandonnait les charges pesant sur un suspect.
Ceux-ci restaient donc enregistrés comme «
suspects » dans le fichier Schengen. Les
citoyens de l'Union européenne ont le droit de
vérifier si leur « casier Schengen » est «
correctement » rempli. Mais les procédures
sont différentes dans tous les Etats membres,
et rares sont ceux qui connaissent leurs droits.
Depuis 1998, le Joint Supervisory Authority of
Schengen (JSA), responsable de la conformité
de l'accord de Schengen avec les droits de la
personne, produit une brochure d'information.
Aux Pays-Bas, celle-ci vient tout juste d'être
distribuée; la Belgique l'a déjà mise en
circulation deux fois ; la France jamais. Quant
aux étrangers auxquels on refuse l'accès au
territoire européen, ils se retrouvent piégés
dans un labyrinthe juridique: de la sorte, si
l'Italie leur refuse l'accès sur la base d'un
enregistrement fait au SIS par la France, ils
sont censés former un éventuel pourvoir
devant les tribunaux français... où il leur est
interdit de se rendre.

Il faut craindre la création de « personnalités
virtuelles », de profils constitués à partir de
bases de données hétérogènes et qui auraient
peu à voir avec la réalité - une situation qui
appelle à la constitution de garde-fous. Mais
les débats sur la coopération policière
européenne sont confisqués par les quelques
spécialistes qui se réunissent pour définir
leurs objectifs et mettre en place cette
coopération.
Les attaques du 11 septembre 2001 leur ont
permis de mettre sur la table des
revendications s'intégrant dans le climat
sécuritaire sur la question des demandeurs
d'asile et des droits des étrangers.
L'inspiration vient des Etats-Unis, où
l'amiral John Poindexter. ma!gré son
implication dans le scandale de l'Irangate. a
été chargé du projet « Total Information
Awareness», qui vise à établir la "signature
informationnelle" de chaque individu, pour
permettre à l'Etat de cibler de potentiels
terroristes.

COLLECTE PANORAMIQUE  de
toutes les informations disponibles,
traitements informatisés et manuels : le
projet, controversé, de l'amiral Poindexter
prévoit le développement de « technologies
révolutionnaires pour [ exploiter] des
répertoires ultralarges de données ».Toutes
les informations bancaires, médicales ou
concernant les communications et les
transports seront intégrées dans ce système.
où elles seront croisées avec les
renseignements des services secrets. Un
accord de coopération judiciaire a d'ores et
d~jà ~té signé entre les Etats-Unis et l'Union
européenne, sans examen parlementaire. A
cela s'ajoutent les contacts entre Américains
et Européens sur les choix de technologies
d'interception des communications ou
encore un arrangement, signé le 19 février,
obligeant les compagnies aériennes à fournir
aux autorités américaines les données dont
elles disposent sur les passagers de leurs
vols transatlantiques { 6).
Un document interne du groupe de
Schengen le souligne: « L'idée d'utiliser les
données du SIS pour d'autres objectifs que
ceux prévus initialement, et spécialement
pour des buts d'information policière au sens
large, fait maintenant l'objet d'un consensus
large qui rejoint les conclusions du Conseil
après les événements du Il septembre (7).»
Le "consensus large" évoqué par les
policiers européens ne procède pas d'un
débat public: il émerge des réunions secrètes
tenues dans les arrière-salles de l'Union
européenne.


